[bookmark: _GoBack]Krizový plán - kybešikana
(součást Preventivního programu pro školu)
zahrnuje specifický postup a způsob řešení, jestliže ke kyberšikaně ve škole dojde.

Kyberšikana je forma agrese vůči jedinci či skupině osob s použitím informačních a komunikačních technologií, a ke které dochází opakovaně, ať už ze strany původního agresora či dalších osob - tzv. sekundárních útočníků (např. opakované sdílení nahrávky, opakované komentování apod.). 
Ačkoli je kyberšikana zpravidla definována jako činnost záměrná, může vzniknout i nezáměrně – např. jako nevhodný vtip, který se v on-line prostředí vymkne kontrole.
Kyberšikana je často zaměňována s tzv. on-line obtěžováním. Termínem on-line obtěžování označujeme jednorázové útoky, jejichž dopad je pouze dočasný. „Opravdová“ kyberšikana musí splňovat zejména kritéria opakovanosti, musí být dlouhodobá a musí být vnímána jako ubližující. Oběť se pak nedokáže útokům účinně bránit, existuje mocenská nerovnováha.

Vhodný postup pro oběť kyberšikany:
Jednotlivé body na sebe nemusí přesně navazovat, např. dítě může oznámit útok dospělé osobě již v prvotních fázích.
1. Zachovat klid – nejednat ukvapeně.
2. Uschovat si důkazy – uchovat a vystopovat veškeré důkazy kyberšikany (SMS zprávy, e-mailové zprávy, zprávy z chatu, uložte www stránky apod.). 
3. Ukončit komunikaci s pachatelem – nekomunikovat s útočníkem, nesnažit se ho žádným způsobem odradit od jeho počínání, nevyhrožovat, nemstít se. Cílem útočníka je vyvolat v oběti reakci, ať už je jakákoli.
4. Blokovat pachatele a blokovat obsah, který rozšiřuje – pokusit se zamezit útočníkovi přístup k účtu nebo telefonnímu číslu oběti a je-li to v dané situaci možné, i k nástroji či službě, pomocí které své útoky realizuje (kontaktovat poskytovatele služby).
5. Identifikovat pachatele (pokud to neohrozí oběť)
6. Oznámit útok dospělým (učitel, rodič) – svěřit se blízké osobě. Pro uchování důkazů oslovit někoho, kdo má vyšší IT gramotnost. Kontaktovat školu a specializované instituce (PPP, Policie, SVP, intervenční služby specializující se na řešení kyberšikany, psychology apod.).
7. Nebát se vyhledat pomoc u specialistů – kontaktovat specializované organizace, poradny případně Policii ČR.
8. Žádat konečný verdikt (v případě řešení situace školou) – po prošetření celého případu trvat na konečném stanovisku všech zainteresovaných institucí. 


Doporučený postup pro školu:

1. Podpořit oběť a zajistit její bezpečí  
Zklidnění oběti a nabídnutí podpory. Zajistit, aby kyberšikana dále nepokračovala, tedy odstranit závadný obsah z internetu. Lze provádět v součinnosti s IT odborníkem, poskytovatelem dané on-line služby, administrátory služby apod.

2. Zajistit co nejvíce důkazních materiálů
Před samotným smazáním materiálů  nutné zajistit dostatek důkazů – pořídit si snapshoty s důkazním materiálem, stáhnout dané internetové stránky do lokálního počítače, zajistit seznam žáků, kteří se stali publikem kyberšikany (např. v rámci diskusní skupiny na sociální síti) – ideálně s odkazy na jejich profily, pokusit se identifikovat agresora (např. prostřednictvím jeho přátel). 
Doporučujeme kontaktovat odbornou instituci (např. pracovníky projektu E-Bezpečí, projektu Seznam se bezpečně! případně kriminalisty oddělení informační kriminality Policie ČR), která může pomoci důkazní materiály zajistit jinými cestami.
Důkazní materiály dále využít v rámci vyšetřování, při komunikaci s rodiči agresorů a rodičů oběti, v rámci rozhovorů s agresory apod. Vždy je však nutné zajistit bezpečí svědků – tj. z důkazního materiálu by nemělo být zřejmé, jak byl získán (např. v záhlaví jméno žáka, z jehož profilu byl záznam získán).

3. Incident vždy vyšetřit
Všechny případy je nutné důkladně. Vyšetřování zahrnuje zjištění, kde incident probíhal, jak dlouho trval, kdo se do něj zapojil, jaký dopad měl na oběť, jakými technickými prostředky lze útok zastavit apod. 

4. Informovat rodiče
O incidentu je nutné informovat rodiče oběti i rodiče agresora, lze využít postupů definovaných ve scénáři řešení tradiční šikany. 


